Zaklady sifrovani

Slovo Sifrovacka Ti nic nefikd a nevis, do ¢eho jdes? Niceho se neboj! V tomto kratkém
textu bychom Ti chtéli zakladné predstavit, o co jde. Casem jisté vznikne i podrobnéjsi
manual s historii Sifrovani, Sifrovacek a spoustou hezkych prikladt, zatim tu mas stru¢ny
uvod. Pokud Ti to nestadi a chces védét vic, miizeme viele doporucit , Ci
web sifrovacky.cz, konkrétné sekci

Co je 7o Sifra?

Podle ucelu mdzeme rozlisovat dva zakladni typy Sifer - pro bezpecné predani informace
a pro zabavu.

V prvnim pfipadé je cilem preddvat zpravu jen ve skupiné "zasvécenych”. Kdo nema
kli€ovou informaci, zpravu nerozlusti. V historii je mnoho zajimavych pfikladd, od slavné
Caesarovy Sifry, pres Sifrovaci stroj Enigma, pouzivany za druhé svétové valky, az po
moderni bankovnictvi, stojici na principech asymetrické kryptografie (o té vice jindy :) ).
Nas ale bude mnohem vice zajimat ten druhy typ.

Sifry tvofené pro zdbavu se od bé&Zné kryptografie lisi hlavné tim, Ze je miize roz-
lustit s dostatkem dlvtipu & néjakou vefejné znamou informaci Gplné kdokoliv. Zadny
presny navod k nim ale necekejte. Jejich feSenim je nejcastéji heslo (typicky ceské pod-
statné jméno) nebo poloha stanovisté s dalsi Sifrou. V zavislosti na pravidlech konkrétni
Sifrovaci hry ale mlze byt feSenim vlastné dplné cokoliv :)

Co je 1o Sifrovaci hra?

Podobné jako u jednotlivych Sifer, nemame ani u celych Sifrovacich her jasné urceno,
jak maji vypadat. Nejcastéji se setkavame linedrnimi Sifrovacimi hrami. Vylusténim Sifry
zjistime polohu dalSiho stanovisté, obdrzime dalsi Sifru a tak dale, dokud nedojdeme do
cile.

To nejkrasnéjsi na sifrovackach je ale pravé ta rdznorodost. Sifrovatky mohou byt
internetové Ci v terénu. Probihaji hry denni, no¢ni, mohou dokonce trvat i vice dni. Na
nékterych hrach se jde vyhradné pésky, jinde se cestuje i vlaky. Existuje jiz i Sifrovaci
hra, kde je jediny povoleny zpUsob prepravy na clunu! Nékteré hry jsou pro jednotlivce,
jiné pro pary Ci velké tymy. Probéhlo také nékolik akci, na kterych Té nahodné nami-
chaji do tymu nezndmych lidi, pfipadné se velikost tymu v pribéhu hry méni. Jsou hry
lehké, tézké, brutdlni ...ale mdzeme s klidnym svédomim fict, Ze kazdou z nich stoji za to
vyzkouset.


https://archiv.tmou.cz/_media/archiv/tmou_manual.pdf
https://sifrovacky.cz/jak-hrat/principy-sifer/

Zakladni sifrovaci principy

Postupnym vyvojem sifrovacich her se také ustalily zakladni bézné pouzivané Sifrovaci
principy. NejCastéji je najdete v podobé Sifrovacich tabulek (také jedny mame :) ). Zde
jsou ty nejznaméjsi:

Vétsina principl implicitné vyuziva anglickou abecedu o 26 znacich, kterd se takto i
Cisluje. BéZné se tak setkdme s vystupem z Sifry napf. "11, 15, 2, 12,9, 8, 1", ktery se jesté
musi prevést dle Cislovani A = 1,..., Z = 26 na pismena. Schvalné si to zkuste dolustit

)

V praxi ale malokdy jde o pouhé strojové prevedeni podle Sifrovaciho principu. Vét-
gina sifer obsahuje alespof jeden netrivialni Uvahovy krok. Casto také nejde o ptimou
substituci jedné mnoziny znakd na jinou. Vystupem mohou byt graficky namalovana
pismena nebo dokonce obrdzek. V Siffe je také ¢asto nezbytné vyuzit néjaké encyklope-
dické znalosti. Existuje tak nékolik zakladnich typu Sifer.

Zakladni Typy siter

Jak jiz bylo zminéno, Sifry mohou mit mnoho rliznych podob. Zadani mlzete dostat na
papire, nékdy se ale jeho ¢asti nachazeji schované po okoli. Ob¢as mate néjakou napo-
védu ¢i dulezitou informaci v zadani. Nékdy je dokonce skryta v jidle ¢&i artefaktu, které
dostanete od organizatort hry na cestu. Oblibenym doplfikem online Sifrovacek jsou
napfiklad audiovizuadlni Sifry (napriklad video s pisnickou od organizator() ¢i interaktivni
"hra”,

Roztridit vsechny mozné kreativni napady do pevnych kategorii je prakticky nemozné.
| tak se ustalilo 6 zakladnich typu Sifer podle zplsobu lusténi:

Substitucni Sifry

Zakladnim principem substitucnich Sifer je ndhrada jedné skupiny symbold za druhou.
MUzeme nahrazovat pismena abecedy za jind (napf. zminénd , nebo za
Uplné jiné symboly (Morseova abeceda, Braillovo pismo, ...). Pfesna pravidla substituce
jsou bud dopredu zndma (viz ), nebo je na né tfeba pfijit pfimo z Sifry.


https://cs.wikipedia.org/wiki/Morseova_abeceda
https://cs.wikipedia.org/wiki/Braillovo_p%C3%ADsmo
https://cs.wikipedia.org/wiki/Dvojkov%C3%A1_soustava
https://cs.wikipedia.org/wiki/Semafor_(abeceda)
https://cs.wikipedia.org/wiki/N%C3%A1mo%C5%99n%C3%AD_vlajkov%C3%A1_abeceda
https://pruzkumnik.cz/praxe/sifry/tabulky.html
https://cs.wikipedia.org/wiki/Caesarova_%C5%A1ifra

Prildad

Obrazky pripominaji digitalni display, tedy by nas to mohlo vést na nalezeni ¢isel a jejich
naslednou substituci za pismena. Svitici segmenty nam ale nic nepripominaji, bude tedy
potreba jesté néjaky krok. Co zkusit vSe naopak, rozsvitit zhasnuté a zhasnout ty, co
ted sviti? Ano! Vypnuté segmenty skutecné zobrazuji Cisla 20, 25, 07, 18, ktera snadno
prevedeme na heslo TYGR.

Resgeni

Transpozicni Sitry

Na rozdil od substitu¢nich Sifer v transpozi¢nich zadané znaky neménime, pouze danym
pravidlem upravujeme jejich poradi ¢i pridavame balastni prvky (napf. redundantni pis-
mena). Bézné se Cte text pozpatku, vyskrtava se kazdy druhy znak, pripadné se ¢tou
pismenka v tabulce podle néjakého grafického pravidla (napf. do spiraly). Zajimavym a
¢asto vyuzivanym principem je taky

Prildad

vyroba rozvadécu, s.r.o
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https://cs.wikipedia.org/wiki/%C5%A0ifrovac%C3%AD_m%C5%99%C3%AD%C5%BEka

Resgeni

Tato Sifra ma ndzev a jak to ¢asto byva, je uzitecny pro jeji vyreseni. Ackoliv ctendre miize
mast specificnost ndzvu, v tomto pripadé je to odlvodnitelné tim, Ze je Sifra prevzata z
konkrétni Sifrovacky s tématem téchto roztomilych zubatych zviratek.

Prvni co mGzeme zkusit je pojmenovat obrdzky. Na internetu dohledame zndmého
vyrobce rozvadécl BBR, obrazek ziejmé popiSe slovo OBR, BOR je jméno zamku na ob-
razku a znama postavicka vétsiho z kralikl je BOB. Vidime tak, ze v kazdém slové chybi
jedno z pismen slova BOBR. Mame ctyfi obrazky, ¢tyri radky a nabizi se tedy z tabulky
vyskrtnout v kazdém radku jedno pismeno na prislusné pozici. Dale vyuzijeme vzniklou
mrizku (pokud neznate, prectéte si popis v ) a jejim postupnym otacenim cteme
PARA DAKO DJEH OUBA. Heslem je tedy slovo HOUBA.

Steganogratickeé Sifry

Steganografie je metoda skryvani tajné informace do béZného objektu i v pripadé Sifer
do libovolného zadani. Cilem této metody neni Sifru prekddovat ¢i poprehazet znaky, ale
jsou treba vzkazy psané neviditelnym inkoustem, upravené fotografie ¢i videa a kddy
skryté uvnitf néjakého predmeétu (tfeba i hlavolamu).

Dalo by se polemizovat, jestli tu neni prekryv s nékterymi transpozi¢nimi principy
(Sifry s pfidanym balastem), ale jak uz jsme naznacali, toto neni exaktni véda :)

Prildad

Resgeni

Sifra obsahuje spoustu protahlych ¢ernych obdéInitkd, mohla by tedy navadét na substi-
tuci jako je bindrka ¢i Morseova abeceda. Toto je ale priklad steganografické Sifry. Pokud


https://cs.wikipedia.org/wiki/%C5%A0ifrovac%C3%AD_m%C5%99%C3%AD%C5%BEka

si obrazek otodiS 0 90 stupnd (proti sméru hodinovych rucic¢ek) a podivas se na néj pod
hodné velkym dhlem (o¢i skoro na Urovni hrany papiru), obrazek se opticky zuzi a mizes
¢ist heslo HAVRASPAR. Schvalné si to vyzkA celkové textuouse; :)

Gratickeé Sifry

Z3akladnim principem grafickych Sifer je, ze néco kreslime. Typicky ndm spravny postup
vykresli pismena, ze kterych precteme heslo.

Prildad
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Regeni

MFizky 2 x 3 nds mohou okamzité navést na Braillovo pismo. Dava smysl si vyznacit do
bunék prislusna pismena. Uz je jen potreba pfijit na to, co délat s oto¢enymi pismeny i
témi s bilymi na ¢erném pozadi. | ty mizZeme celkem snadno vyjadfit Braillovym pismem.
U otocenych prosté otocime i puntiky a u bilych pismen vyménime tecky za prazdné
pozice (pismeno v Braillovi invertujeme). Z vysledku mazeme graficky cist heslo HAR-
MONIE.



Znalosini Sitry

Znalostni Sifry mGzeme velice snadno popsat jako Sifry, které vyZaduji néjakou znalost
nad ramec béznych Sifrovacich princip.

Prildad

Zvyrata




Resgeni

Na prvni pohled nemame k dispozici nicjiného, nez tajenku a ndzev. U ndzvu hned upouta
gramaticka chyba. Je dost nepravdépodobné, ze by se jednalo o preklep, tudiz musi byt
soucasti Sifry. Kterd zvirata v sobé maji y? Prece ta z vyjmenovanych slov! Kdyz si je
vypiSeme, zjistime, Ze je midzZeme jednoznacné doplnit do kfiZzovky a z ¢isly oznacenych
policek dostaneme heslo POLYNOM.

Logické hadanky

Posledni kategorie by se dala ¢astecné zaradit jako specidlni pripad znalostnich Sifer,
kazdopddné se spiSe jedna o jakousi znalost "mechanismu”lusténi nez o ¢istou informaci.
Hlavnim principem je zaclenéni pravidel bézné logické, deskové ¢i jiné hry (popfipadé
hlavolamu) do klasické Sifry.

Priklad

Bezpecna oblast

Reseni

V tomto piipadé Ize okamzité usoudit, ze se hodi znat pravidla Sach. Jak uz napovida
nazev, zajima nas bezpecna oblast, v Sachu tedy oblast, na kterou nedtodi Zadna figurka.



Postupné vyskrtani ohrozenych poli vykresli ze zbytku pismena a mGzeme dist heslo

| R

Kombinace

Jak vas uz jisté napadlo, v praxi se Castgji setkdvame s kombinacemi téchto 6 zakladnich
typl Sifer. Nas priklad transpozi¢ni Sifry by se jisté dal povazovat i za Sifru znalostni,
protoze bez jména zamku Bor ¢i kralika Boba Sifru tézko vylustite. Grafickd Sifra zase
vyuziva pfimo principu Braillova pisma a je tedy na pomezi se substitucni. No a logicka
hadanka ma graficky vystup feseni.

Moznost kombinovani zakladnich principt je obrovskd vyhoda. Celkem existuje teo-
reticky 2¢ — 1 = 63 unikdtnich kombinaci principl. A to mluvime jen o zakladnich prin-
cipech! Kdyz si uvédomis, Zze na kazdou jednu z téchto kombinaci jde vymyslet spousta
unikatnich sifer (napfiklad znalostnich je prakticky neomezené), poskladat je neotielym
zplsobem do Sifrovacky se zajimavym tématem a jedine¢nym hernim mechanismem
...moznosti jsou neomezené.

Zaverem

Tento text je jen zakladnim vhledem do svéta Sifer. Snad Ti dal mnoho ndmétd na pre-
mysleni a par dobrych rad pro feSeni sifer. Jak jsme jiz doufam naznacili, existuje nepre-
berné mnozstvi zplsobl pfistupu k Sifrdm, a to jak z pohledu autora, tak resitele. Nové
Sifry i celé hry vznikaji i po desitkdch let Sifrovacich her. Mozna i Ty jednoho dne pfijdes
s novym skvélym ndpadem, jak hru udélat jesté o néco zajimaveéjsi :)

Organizatofi Stabu
20. Cervna 2026
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